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Handlungsmuster der Feuerwehr
fUr das Storungsmanagement?

Norbert Gronau, Potsdam

Stérungsmanagement

Storungen in innerbetrieblichen Produk-
tionssystemen konnen zu schwerwiegen-
den Produktionsausfillen fiihren [1]. Je
langer der Stillstand der Produktion dau-
ert, desto groBer ist der Schaden fiir Un-
ternehmen. Die Auswirkungen von Sto-
rungen sind dabei nicht nur auf die Un-
ternehmensgrenzen beschrankt, sondern
betreffen die gesamte Lieferkette. Eine
aktuelle Studie des Bundesverbands Ma-
terialwirtschaft, Einkauf und Logistik er-
gibt, dass jede fiinfte Lieferkettenunter-
brechung Schéaden in Millionenhéhe zur
Folge hat [2]. Dies ist der Grund dafiir,
dass fiir viele Unternehmen Storungs-
management in die strategische Planung
integriert wird. Es geht somit nicht mehr
einzig um die Reaktion auf Storungen,
sondern auch darum, einen maBgebli-
chen Beitrag zum Unternehmenserfolg
zu leisten [2].

Unter einer Stérung im engeren Sin-
ne werden in der Produktion im Allge-
meinen Maschinenstillstinde verstan-
den. Ein erweiterter Storungsbegriff
summiert all das auf, was die Fabrik
daran hindert, optimal zu arbeiten [3].
StorgroBen lassen sich u.a. nach Kate-
gorien wie Mensch, Maschine, Umwelt
und Methode untergliedern [4]. Ein effi-
zientes Storungsmanagement ist eine
wichtige Grundlage fiir eine erfolgrei-
che Geschiftstitigkeit [5, 6]. Das Sto-
rungsmanagement ist eine strategische
Aufgabe im Planungsprozess von Pro-
duktionssystemen [7]. Die Strategien in
diesem Kontext lassen sich in die Be-

Einsatzorganisationen, wie z.B. Feuerwehr oder Technisches Hilfs-
werk, miissen sehr schnell auf teilweise unbekannte Lagen reagieren
und angemessene Hilfeleistung erbringen. Konnen Handlungsweisen
und vorbereitende MaBnahmen dieser Organisationen auf die Sto-
rungsbeseitigung in Produktionssystemen tiibertragen werden? Ein
Experiment in einem Cyber-Physischen Produktionssystem geht die-
ser Frage nach. Es zeigt sich, dass durch die Anwendung geeigneter
Handlungsmuster sowohl die Dauer von Storungen als auch die Zeit
fiir die Behebung verkiirzt werden konnen.

kédmpfung der Ursachen und die Ein-
ddmmung der Wirkungen von Storun-
gen unterteilen [8].

Um ein aktuelles Bild des Storungs-
managements zu erlangen, wurde kiirz-
lich eine entsprechende Umfrage unter
produzierenden Unternehmen durchge-
fiihrt [1].

Die Befragten sehen groBe Herausfor-
derungen im Zusammenhang mit der zu-
nehmenden Vernetzung und Digitalisie-
rung der Produktion. Damit wachst auch
die Gefahr, dass die Auswirkungen ein-
zelner Storungen nicht mehr iiberblickt
werden konnen. Des Weiteren nimmt die
Komplexitit der Anlagen zu, insbesonde-
re in Cyber-Physischen Produktionssys-
temen (CPPS) [9], sodass Expertenwis-
sen fiir die Storungsbehebung erforder-
lich ist. Insbesondere kleinere Unterneh-
men stehen vor einer Herausforderung,

da die vielversprechenden Chancen der
Digitalisierung, wie z.B. die voraus-
schauende Wartung von Maschinen (Pre-
dictive Maintenance), nur durch hohe In-
vestitionen genutzt werden konnen.
Weiterhin geht aus der Umfrage her-
vor, dass die Wirtschaftlichkeit eine der
zentralen Herausforderungen im Hin-
blick auf die Einfiihrung von Storungs-
management darstellt. Dies betrifft ins-
besondere das Abwéagen hinsichtlich des
Einsatzes von Ressourcen zur Storungs-
behebung. Der Zielkonflikt zwischen der
Geschwindigkeit der Behebung sowie der
Qualitit des Ergebnisses stellt viele der
Unternehmen vor Probleme. Auch die
Kosten fiir die erforderliche Qualifizie-
rung sowie die permanente Verfligbar-
keit qualifizierter Mitarbeiter werden
unter dieser Kategorie subsumiert. Im
zuletzt genannten Punkt ergibt die Um-
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Bild 1. Leistungserbringung von Einsatzorganisationen und ihr Ubertrag auf die Storungsbehe-

bung (i.A. an [11])

© Carl Hanser Verlag, Miinchen ZWF Jahrg. 115 (2020) 1-2

© Carl Hanser Verlag, Miinchen. Vervielfaltigungen, auch auszugsweise, sind ohne Lizenzierung durch den Verlag nicht gestattet.



VORGEHENSMODELL

frage, dass die erforderliche Qualifizie-
rung hdufig zwar prinzipiell vorhanden,
jedoch nicht permanent verfiighar ist
(z.B. lediglich in der Tagschicht).

Die Unternehmen stehen im Zusam-
menhang mit Rollen des Storungsma-
nagements vor Herausforderungen. Dies
beinhaltet die Verfiigbarkeit qualifizier-
ten Personals als auch die generelle
Transparenz tiber Rollenverteilung und
die damit verbundenen Verantwortlich-
keiten. Die Befragten sehen deutlichen
Nachholbedarf in puncto Transparenz
der Storungsorganisation.

Handlungsmuster und
strukturelle Eigenschaften
von Einsatzorganisationen

Eine Einsatzorganisation ist eine Organi-
sation, deren Zweck eine Leistungser-
bringung in dringlichen Situationen zur
Erhaltung oder Wiederherstellung der
normalen Lebensfiihrung [10] darstellt.
Die Leistungserbringung von Einsatzor-
ganisationen und die Storungsbehebung
im IT-Bereich dhneln sich, sowohl was
die Dringlichkeit des Handelns und ihre
Zielsetzung als auch strukturell und hin-
sichtlich der herrschenden Rahmenbe-
dingungen betrifft (Bild 1).

Die Kernkompetenz von Einsatzorgani-
sationen, wie z.B. Rettung, Feuerwehr,
Polizei, Technisches Hilfswerk oder Mili-
tdr, ist - im Ubertragenen Sinne - die
Behebung von ,Storungen“ durch Einsat-
ze unterschiedlichster Art. Zur erfolgrei-
chen Bewdltigung ihrer Einsidtze verfii-
gen diese Organisationen iiber spezifi-
sche strukturelle Eigenschaften und
Handlungsmuster. Strukturelle Eigen-
schaften von Einsatzorganisationen sind
bspw. eine schadenstypabhdngige Ein-
satz-Aufbauorganisation, das Vorhanden-
sein selbstdhnlicher Strukturelemente
bzw. ein eindeutig definiertes Rollenkon-
zept, das die Aufgabenwahrnehmung
auch bei wechselnder personeller Zu-
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sammensetzung von Einsatzteams mog-
lichst reibungsfrei sicherstellt. Hand-
lungsmuster sind Vorgehensweisen, die
auf unterschiedlichen organisationalen
Ebenen angewandt werden, um ein be-
stimmtes Ziel zu erreichen [12]. Hierzu
zéhlen zum Beispiel die Erkundung der
Lage, spezifische Fiihrungsverfahren
und die Entwicklung bzw. Orchestrie-
rung vordefinierter, oft einsatzspezifi-
scher Standards, zum Beispiel wird ein
Zimmerbrand anders behandelt als ein
GroBbrand [13].

Experiment in einem Cyber-
Physischen Produktionssystem

In einem Experiment wurde nun unter-
sucht, ob eine Ubertragung der von Ein-
satzorganisationen genutzten Hand-
lungsmuster auf das Storungsmanage-
ment in der Produktion sinnvoll ist und
Verbesserungen ermoglicht.

Die in Tabelle 1 dargestellten Hand-
lungsmuster wurden fiir eine Erprobung
im Rahmen des Storungsmanagements
in der Produktion empfohlen. Dazu wur-
de ein Workshop mit den Verantwortli-
chen fiir das Storungsmanagement in ei-
nem Cyber-Physischen Produktionssys-
tem und mit einem Experten fiir Einsatz-
organisationen durchgefiihrt.

Diese Handlungsmuster lassen sich
wie folgt erldautern:

Standards konnen den Einsatzkraften

durch die Bereitstellung von Hand-
lungshilfen (z.B. Vorgaben zur Gliede-
rung der FEinsatzstelle, Dokumen-

te/ Checklisten, vereinheitlichte Be-
grifflichkeiten, Beschreibung der Auf-
gaben von einzelnen Rollen) bei der
Vorbereitung und Durchfiihrung eines
bestimmten Einsatztyps helfen.
Materielle und personelle Ressourcen
werden in einsatzbereite, modular
kombinierbare Einheiten berfiihrt,
um eine Verbesserung der Reaktions-
fahigkeit bei auftretenden Schadens-
féllen zu erreichen.
Die Lagebilderstellung besteht in der
Meldung eines Schadensereignisses
durch Augenzeugen oder Betroffene,
um die benotigten Fahigkeiten erken-
nen und Einsatzkrifte alarmieren zu
konnen. Auf der Bassi des Lagebildes
konnen Einsatzkrafte mit detaillierten
Planen iiber den Schadensort ausge-
riistet werden. Ferner wird das Lage-
bild kontinuierlich angepasst.
Einsatzkriafte nehmen eine Einsatz-
nachbesprechung vor, um insbesonde-
re bei seltenen, komplexen, problema-
tischen oder belastenden Einsatzen
einen Austausch anzuregen und Ver-
besserungspotenziale zu identifizie-
ren. In einer kurzen Schulung wurden
die Mitarbeiter der Storungsbeseiti-
gung mit den Handlungsmustern der
Einsatzorganisationen vertraut ge-
macht.

Bild 2 zeigt den zeitlichen Verlauf des Ex-

perimentes.

Das Cyber-Physische
Produktionssystem

Fiir die Durchfiihrung des Experimentes
wurde die Lernfabrik des Forschungs-
und Anwendungszentrums Industrie 4.0
in Potsdam gewahlt. Sie zeichnet sich
durch folgende Aspekte aus: Reale Ele-
mente des CPPS sind die Komponenten
Cyber-Physischer Systeme, die in Werk-
stiicktragern und Maschinen verbaut
werden, die IT-Infrastruktur wie Steue-
rungen und Informationssysteme sowie
die Logistikausriistung, mit der verschie-
dene Arbeitsstationen verbunden werden
(Bild 3).

[ Schulung des CPPS-Teams )

Bild 2. Zeitlicher

Verlauf des Experi- Klassische Bearbeitung von Bearbeitung von Stérungen mit
mentes Storungen Handlungsmustern
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Machine [
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Bild 3. Ansicht der Lernfabrik des Forschungs- und Anwendungszentrums Industrie 4.0 Potsdam [14]

Als virtuelle Elemente hingegen wur-
den Maschinen und Werkstiicke (,Cu-
bes*), Auftrdge und Stérungen realisiert
[15-17]. Um reale und virtuelle Elemente
miteinander zu verbinden, wird eine Si-
mulationsbetriebsumgebung  genutzt.
Diese Eigenentwicklung differenziert in
eine Modellierungsumgebung, die das
jeweilige Modell des Produktionssystems
administriert (,rote Ebene“) und die ei-
gentliche Betriebsumgebung, in der das
simulierte Produktionssystem unter Ein-
beziehung von Stérungen seiner bestim-
mungsgemaBen Aufgabe nachgeht (,gri-
ne Ebene®). Dieses Konzept ermoglicht
einen sehr schnellen Wechsel zwischen
verschiedenen Szenarien und Ferti-
gungsabldufen. Dadurch konnen ver-
schiedene Ausprdgungen von Eigen-
schaften des CPPS hinsichtlich Kenn-
zahlen die Reaktionsgeschwindigkeit
oder Durchlaufzeit getestet werden.

Die Abbildung unterschiedlicher Ab-
laufe gelingt durch Vorhaltung von logis-
tischen Elementen zur Reprdsentation

wie Puffer, Verzweigung und Synchroni-
sation oder Schleifen. Dieselbe Infra-
struktur wird gleichermaBen fiir inner-
betriebliche Untersuchungen und fiir
zwischenbetriebliche  Fragestellungen
eingesetzt werden. Um der Anforderung
an Wandlungsfahigkeit zu gentigen,, sind
die einzelnen Elemente mobil und inter-
operabel und konnen schnell zu neuen
Layouts zusammengesetzt werden.

In dieser Lernfabrik werden nun in
sechs Prozessschritten von Lernern (Pro-
banden) kiinstliche Kniegelenke produ-
ziert. Dabei treten Fehler auf, die von
dem Betriebsteam der Lernfabrik klassi-
fiziert und behoben werden.

Vor Vertrautmachen des Betriebsteams
mit den Handlungsmustern von Einsatz-
organisationen wurde iiber zwei Monate
ein normaler Betrieb gefahren, in dessen
Verlauf insgesamt 45 Storungen auftra-
ten, deren Auftrittszeitpunkt, Schwere
und Behebungsdauer protokolliert wur-
de. Einen Ausschnitt daraus zeigt Tabel-
le 2.

Tabelle 2. Stérungsaufzeichnung und Klassifizierung

18 Entladung m Cubes durch Seitenmonitore

39 iPad entladen

2 Cubel1 nicht verfigbar durch Windowsupdate
22 mCube Iddt nicht

16 Cubel2 bootet nicht

33 Cube01 ohne Netzwerk (sporadisch)

20 Eyetracker defekl: Ubertragungsfehler

34 Cube01 ohne Netzwerk (sporadisch)

8 MNetzwerkswitch nicht verfligbar

24 mCube startet nicht

Klasse Aufwand der Kategorie Datum
Behebung (h)
B 6 <3 07.01.2019
c 0 <1 07.01.2019
A 0,5 <1 08.01.2019
B 03 <1 08.01.2019
B 2 1-3 09.01.2019
c 0 <1 09.01.2019
A 7 =3 11.01.2019
Cc 15 1-3 11.01.2019
A 1 1-3 14.01.2019
B a1 =1 14.01.2019

Die Einordnung der Storung in die
Klassen A: Stillstand, B: erhebliche Be-
hinderung des Tagesgeschifts, C: punk-
tuelle/geringe Beeinflussung und D: kei-
ne Beeintrachtigung wurde von den Mit-
arbeitern des Betriebsteams selbst vor-
genommen.

Nach der Schulung mit Handlungs-
mustern von Einsatzorganisationen wur-
den passende Einsatzmuster ausgewéhlt
und trainiert. Als ungeeignet eingestuft
wurden fiir den Zweck der Storungsbe-
seitigung in Cyber-Physischen Produk-
tionssystemen die zentrale Leitstelle, da
sich das Konzept nicht bewdhrt habe so-
wie die Verstarkung der Dokumentation
bei Storungen, da diese zu viel Zeit in An-
spruch nimmt. In zwei anschlieBenden
Monaten wurde dann die Aufzeichnung
und Klassifikation der Stérungen fortge-
setzt, wobei insgesamt 62 Stérungen be-
hoben werden mussten.

Bild 4 zeigt die Veranderung der Zu-
ordnung zu Klassen vor und nach der
Schulung zu Prinzipien von Einsatzorga-
nisationen. Eine erhebliche wirtschaftli-
che Bedeutung kommt insbesondere der
Verkiirzung der Behebungsdauern in
den Fehlerklassen A und B zu. Im Ver-
such gelang es, in der Fehlerklasse A
(Stillstand) statt nur 60 Prozent nun-
mehr ber 75 Prozent der zum CPPS-
Stillstand fiihrenden Stérungen in weni-
ger als einer Stunde zu beheben. Der Ef-
fekt der Verkiirzung trat in allen Fehler-
klassen auf. Da in den beiden betrachte-
ten Zeitraumen jeweils nur 50 bis 60
Storungen auftraten, ist das Ergebnis si-
cherlich nicht statistisch signifikant,
dennoch bemerkenswert. Es lohnt sich
also auf jeden Fall, einige Handlungs-
muster von Einsatzorganisationen auf
das Storungsmanagement in der Fabrik
zu lbertragen.

Bewertung des Ansatzes

Um einen zu umfangreichen Eingriff in
den Betrieb des Cyber-Physischen Pro-
duktionssystems zu vermeiden, wurde
wiéhrend der beiden Untersuchungspha-
sen nicht intensiver eingegriffen. So
bleibt zum Beispiel die Frage unbeant-
wortet, welche Handlungsmuster in wel-
chem konkreten Fall zum Einsatz kom-
men. Dennoch erscheint es auBerordent-
lich sinnvoll, Teams, die mit Storungsbe-
seitigung in der Fabrik befasst sind, mit
Handlungsmustern von Einsatzorganisa-
tionen vertraut zu machen. Zur Gewahr-
leistung der Praxistauglichkeit sollte
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Fehlerklasse A (schwerwiegend)
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Fehlerklasse B (erhebliche Behinderung)
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— o I
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Fehlerklasse C (punktuelle/geringe Behinderung)
vorher 61% 33% 6%
nachher 88%
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Dauer der Beseitigung kleiner 1h m1-3h m>3h

Bild 4. Klassen von Stérungen und Verdnderungen nach der Anwendung von Prinzipien der
Einsatzorganisationen

hierfiir ein entsprechender Methoden- 7.
baukasten entwickelt werden, der sinn-
volle Handlungsmuster und deren mogli-
che Anwendungsfille beschreibt. Hierzu
sind allerdings weiterfilhrende Entwick-
lungen notwendig.
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Summary

Action Pattern of the Fire Brigade for Distur-
bance Management? Emergency services like
fire brigade or civil security services have to be
able to react very quick to partially unknown
situations and deliver appropriate help. Is it
possible to transfer action patterns and prepar-
atory measures of these organizations to the
disturbance management of production sys-
tems? An experiment in a cyber-physical pro-
duction system answers this question. The re-
sults show that by using appropriate action pat-
terns the duration of disturbances and the re-
pair time can be shortened in a noticeably
amount.
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