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Handlungsmuster der Feuerwehr 
für das Störungsmanagement?

Einsatzorganisationen, wie z. B. Feuerwehr oder Technisches Hilfs-
werk, müssen sehr schnell auf teilweise unbekannte Lagen reagieren 
und angemessene Hilfeleistung erbringen. Können Handlungsweisen 
und vorbereitende Maßnahmen dieser Organisationen auf die Stö-
rungsbeseitigung in Produktionssystemen übertragen werden? Ein 
Experiment in einem Cyber-Physischen Produktionssystem geht die-
ser Frage nach. Es zeigt sich, dass durch die Anwendung geeigneter 
Handlungsmuster sowohl die Dauer von Störungen als auch die Zeit 
für die Behebung verkürzt werden können.

Norbert Gronau, Potsdam

Störungsmanagement

Störungen in innerbetrieblichen Produk-
tionssystemen können zu schwerwiegen-
den Produktionsausfällen führen [1]. Je 
länger der Stillstand der Produktion dau-
ert, desto größer ist der Schaden für Un-
ternehmen. Die Auswirkungen von Stö-
rungen sind dabei nicht nur auf die Un-
ternehmensgrenzen beschränkt, sondern 
betreffen die gesamte Lieferkette. Eine 
aktuelle Studie des Bundesverbands Ma-
terialwirtschaft, Einkauf und Logistik er-
gibt, dass jede fünfte Lieferkettenunter-
brechung Schäden in Millionenhöhe zur 
Folge hat [2]. Dies ist der Grund dafür, 
dass für viele Unternehmen Störungs-
management in die strategische Planung 
integriert wird. Es geht somit nicht mehr 
einzig um die Reaktion auf Störungen, 
sondern auch darum, einen maßgebli-
chen Beitrag zum Unternehmenserfolg 
zu leisten [2]. 

Unter einer Störung im engeren Sin-
ne werden in der Produktion im Allge-
meinen Maschinenstillstände verstan-
den. Ein erweiterter Störungsbegriff 
summiert all das auf, was die Fabrik 
daran hindert, optimal zu arbeiten [3]. 
Störgrößen lassen sich u. a. nach Kate-
gorien wie Mensch, Maschine, Umwelt 
und Methode untergliedern [4]. Ein effi-
zientes Störungsmanagement ist eine 
wichtige Grundlage für eine erfolgrei-
che Geschäftstätigkeit [5, 6]. Das Stö-
rungsmanagement ist eine strategische 
Aufgabe im Planungsprozess von Pro-
duktionssystemen [7]. Die Strategien in 
diesem Kontext lassen sich in die Be-

da die vielversprechenden Chancen der 
Digitalisierung, wie z. B. die voraus-
schauende Wartung von Maschinen (Pre-
dictive Maintenance), nur durch hohe In-
vestitionen genutzt werden können. 

Weiterhin geht aus der Umfrage her-
vor, dass die Wirtschaftlichkeit eine der 
zentralen Herausforderungen im Hin-
blick auf die Einführung von Störungs-
management darstellt. Dies betrifft ins-
besondere das Abwägen hinsichtlich des 
Einsatzes von Ressourcen zur Störungs-
behebung. Der Zielkonflikt zwischen der 
Geschwindigkeit der Behebung sowie der 
Qualität des Ergebnisses stellt viele der 
Unternehmen vor Probleme. Auch die 
Kosten für die erforderliche Qualifizie-
rung sowie die permanente Verfügbar-
keit qualifizierter Mitarbeiter werden 
unter dieser Kategorie subsumiert. Im 
zuletzt genannten Punkt ergibt die Um-

kämpfung der Ursachen und die Ein-
dämmung der Wirkungen von Störun-
gen unterteilen [8]. 

Um ein aktuelles Bild des Störungs-
managements zu erlangen, wurde kürz-
lich eine entsprechende Umfrage unter 
produzierenden Unternehmen durchge-
führt [1].

Die Befragten sehen große Herausfor-
derungen im Zusammenhang mit der zu-
nehmenden Vernetzung und Digitalisie-
rung der Produktion. Damit wächst auch 
die Gefahr, dass die Auswirkungen ein-
zelner Störungen nicht mehr überblickt 
werden können. Des Weiteren nimmt die 
Komplexität der Anlagen zu, insbesonde-
re in Cyber-Physischen Produktionssys-
temen (CPPS) [9], sodass Expertenwis-
sen für die Störungsbehebung erforder-
lich ist. Insbesondere kleinere Unterneh-
men stehen vor einer Herausforderung, 

Bild 1.  Leistungserbringung von Einsatzorganisationen und ihr Übertrag auf die Störungsbehe-
bung (i. A. an [11]) 
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te / Checklisten, vereinheitlichte Be-
grifflichkeiten, Beschreibung der Auf-
gaben von einzelnen Rollen) bei der 
Vorbereitung und Durchführung eines 
bestimmten Einsatztyps helfen.

n	 Materielle und personelle Ressourcen 
werden in einsatzbereite, modular 
kombinierbare Einheiten überführt, 
um eine Verbesserung der Reaktions-
fähigkeit bei auftretenden Schadens-
fällen zu erreichen.

n	 Die Lagebilderstellung besteht in der 
Meldung eines Schadensereignisses 
durch Augenzeugen oder Betroffene, 
um die benötigten Fähigkeiten erken-
nen und Einsatzkräfte alarmieren zu 
können. Auf der Bassi des Lagebildes 
können Einsatzkräfte mit detaillierten 
Plänen über den Schadensort ausge-
rüstet werden. Ferner wird das Lage-
bild kontinuierlich angepasst.

n	 Einsatzkräfte nehmen eine Einsatz-
nachbesprechung vor, um insbesonde-
re bei seltenen, komplexen, problema-
tischen oder belastenden Einsätzen 
einen Austausch anzuregen und Ver-
besserungspotenziale zu identifizie-
ren. In einer kurzen Schulung wurden 
die Mitarbeiter der Störungsbeseiti-
gung mit den Handlungsmustern der 
Einsatzorganisationen vertraut ge-
macht. 

Bild 2 zeigt den zeitlichen Verlauf des Ex-
perimentes.

Das Cyber-Physische  
Produktionssystem

Für die Durchführung des Experimentes 
wurde die Lernfabrik des Forschungs- 
und Anwendungszentrums Industrie 4.0 
in Potsdam gewählt. Sie zeichnet sich 
durch folgende Aspekte aus: Reale Ele-
mente des CPPS sind die Komponenten 
Cyber-Physischer Systeme, die in Werk-
stückträgern und Maschinen verbaut 
werden, die IT-Infrastruktur wie Steue-
rungen und Informationssysteme sowie 
die Logistikausrüstung, mit der verschie-
dene Arbeitsstationen verbunden werden 
(Bild 3).

sammensetzung von Einsatzteams mög-
lichst reibungsfrei sicherstellt. Hand-
lungsmuster sind Vorgehensweisen, die 
auf unterschiedlichen organisationalen 
Ebenen angewandt werden, um ein be-
stimmtes Ziel zu erreichen [12]. Hierzu 
zählen zum Beispiel die Erkundung der 
Lage, spezifische Führungsverfahren 
und die Entwicklung bzw. Orchestrie-
rung vordefinierter, oft einsatzspezifi-
scher Standards, zum Beispiel wird ein 
Zimmerbrand anders behandelt als ein 
Großbrand [13]. 

Experiment in einem Cyber-
Physischen Produktionssystem

In einem Experiment wurde nun unter-
sucht, ob eine Übertragung der von Ein-
satzorganisationen genutzten Hand-
lungsmuster auf das Störungsmanage-
ment in der Produktion sinnvoll ist und 
Verbesserungen ermöglicht.

Die in Tabelle 1 dargestellten Hand-
lungsmuster wurden für eine Erprobung 
im Rahmen des Störungsmanagements 
in der Produktion empfohlen. Dazu wur-
de ein Workshop mit den Verantwortli-
chen für das Störungsmanagement in ei-
nem Cyber-Physischen Produktionssys-
tem und mit einem Experten für Einsatz-
organisationen durchgeführt.

Diese Handlungsmuster lassen sich 
wie folgt erläutern: 
n	 Standards können den Einsatzkräften 

durch die Bereitstellung von Hand-
lungshilfen (z. B. Vorgaben zur Gliede-
rung der Einsatzstelle, Dokumen-

frage, dass die erforderliche Qualifizie-
rung häufig zwar prinzipiell vorhanden, 
jedoch nicht permanent verfügbar ist 
(z. B. lediglich in der Tagschicht). 

Die Unternehmen stehen im Zusam-
menhang mit Rollen des Störungsma-
nagements vor Herausforderungen. Dies 
beinhaltet die Verfügbarkeit qualifizier-
ten Personals als auch die generelle 
Transparenz über Rollenverteilung und 
die damit verbundenen Verantwortlich-
keiten. Die Befragten sehen deutlichen 
Nachholbedarf in puncto Transparenz 
der Störungsorganisation. 

Handlungsmuster und  
strukturelle Eigenschaften  
von Einsatzorganisationen

Eine Einsatzorganisation ist eine Organi-
sation, deren Zweck eine Leistungser-
bringung in dringlichen Situationen zur 
Erhaltung oder Wiederherstellung der 
normalen Lebensführung [10] darstellt. 
Die Leistungserbringung von Einsatzor-
ganisationen und die Störungsbehebung 
im IT-Bereich ähneln sich, sowohl was 
die Dringlichkeit des Handelns und ihre 
Zielsetzung als auch strukturell und hin-
sichtlich der herrschenden Rahmenbe-
dingungen betrifft (Bild 1). 

Die Kernkompetenz von Einsatzorgani-
sationen, wie z. B. Rettung, Feuerwehr, 
Polizei, Technisches Hilfswerk oder Mili-
tär, ist – im übertragenen Sinne – die 
Behebung von „Störungen“ durch Einsät-
ze unterschiedlichster Art. Zur erfolgrei-
chen Bewältigung ihrer Einsätze verfü-
gen diese Organisationen über spezifi-
sche strukturelle Eigenschaften und 
Handlungsmuster. Strukturelle Eigen-
schaften von Einsatzorganisationen sind 
bspw. eine schadenstypabhängige Ein-
satz-Aufbauorganisation, das Vorhanden-
sein selbstähnlicher Strukturelemente 
bzw. ein eindeutig definiertes Rollenkon-
zept, das die Aufgabenwahrnehmung 
auch bei wechselnder personeller Zu-

Tabelle 1.  Empfohle-
ne Handlungsmuster 
für eine Prüfung der 
Übertragbarkeit auf 
die Störungsbeseiti-
gung in der Produk-
tion

Bild 2.  Zeitlicher 
Verlauf des Experi-
mentes
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Die Einordnung der Störung in die 
Klassen A: Stillstand, B: erhebliche Be-
hinderung des Tagesgeschäfts, C: punk-
tuelle/geringe Beeinflussung und D: kei-
ne Beeinträchtigung wurde von den Mit-
arbeitern des Betriebsteams selbst vor-
genommen.

Nach der Schulung mit Handlungs-
mustern von Einsatzorganisationen wur-
den passende Einsatzmuster ausgewählt 
und trainiert. Als ungeeignet eingestuft 
wurden für den Zweck der Störungsbe-
seitigung in Cyber-Physischen Produk-
tionssystemen die zentrale Leitstelle, da 
sich das Konzept nicht bewährt habe so-
wie die Verstärkung der Dokumentation 
bei Störungen, da diese zu viel Zeit in An-
spruch nimmt. In zwei anschließenden 
Monaten wurde dann die Aufzeichnung 
und Klassifikation der Störungen fortge-
setzt, wobei insgesamt 62 Störungen be-
hoben werden mussten.

Bild 4 zeigt die Veränderung der Zu-
ordnung zu Klassen vor und nach der 
Schulung zu Prinzipien von Einsatzorga-
nisationen. Eine erhebliche wirtschaftli-
che Bedeutung kommt insbesondere der 
Verkürzung der Behebungsdauern in 
den Fehlerklassen A und B zu. Im Ver-
such gelang es, in der Fehlerklasse A 
(Stillstand) statt nur 60 Prozent nun-
mehr über 75 Prozent der zum CPPS-
Stillstand führenden Störungen in weni-
ger als einer Stunde zu beheben. Der Ef-
fekt der Verkürzung trat in allen Fehler-
klassen auf. Da in den beiden betrachte-
ten Zeiträumen jeweils nur 50 bis 60 
Störungen auftraten, ist das Ergebnis si-
cherlich nicht statistisch signifikant, 
dennoch bemerkenswert. Es lohnt sich 
also auf jeden Fall, einige Handlungs-
muster von Einsatzorganisationen auf 
das Störungsmanagement in der Fabrik 
zu übertragen. 

Bewertung des Ansatzes

Um einen zu umfangreichen Eingriff in 
den Betrieb des Cyber-Physischen Pro-
duktionssystems zu vermeiden, wurde 
während der beiden Untersuchungspha-
sen nicht intensiver eingegriffen. So 
bleibt zum Beispiel die Frage unbeant-
wortet, welche Handlungsmuster in wel-
chem konkreten Fall zum Einsatz kom-
men. Dennoch erscheint es außerordent-
lich sinnvoll, Teams, die mit Störungsbe-
seitigung in der Fabrik befasst sind, mit 
Handlungsmustern von Einsatzorganisa-
tionen vertraut zu machen. Zur Gewähr-
leistung der Praxistauglichkeit sollte 

wie Puffer, Verzweigung und Synchroni-
sation oder Schleifen. Dieselbe Infra-
struktur wird gleichermaßen für inner-
betriebliche Untersuchungen und für 
zwischenbetriebliche Fragestellungen 
eingesetzt werden. Um der Anforderung 
an Wandlungsfähigkeit zu genügen,, sind 
die einzelnen Elemente mobil und inter-
operabel und können schnell zu neuen 
Layouts zusammengesetzt werden.

In dieser Lernfabrik werden nun in 
sechs Prozessschritten von Lernern (Pro-
banden) künstliche Kniegelenke produ-
ziert. Dabei treten Fehler auf, die von 
dem Betriebsteam der Lernfabrik klassi-
fiziert und behoben werden. 

Vor Vertrautmachen des Betriebsteams 
mit den Handlungsmustern von Einsatz-
organisationen wurde über zwei Monate 
ein normaler Betrieb gefahren, in dessen 
Verlauf insgesamt 45 Störungen auftra-
ten, deren Auftrittszeitpunkt, Schwere 
und Behebungsdauer protokolliert wur-
de. Einen Ausschnitt daraus zeigt Tabel-
le 2.

Als virtuelle Elemente hingegen wur-
den Maschinen und Werkstücke („Cu-
bes“), Aufträge und Störungen realisiert 
[15 – 17]. Um reale und virtuelle Elemente 
miteinander zu verbinden, wird eine Si-
mulationsbetriebsumgebung genutzt. 
Diese Eigenentwicklung differenziert in 
eine Modellierungsumgebung, die das 
jeweilige Modell des Produktionssystems 
administriert („rote Ebene“) und die ei-
gentliche Betriebsumgebung, in der das 
simulierte Produktionssystem unter Ein-
beziehung von Störungen seiner bestim-
mungsgemäßen Aufgabe nachgeht („grü-
ne Ebene“). Dieses Konzept ermöglicht 
einen sehr schnellen Wechsel zwischen 
verschiedenen Szenarien und Ferti-
gungsabläufen. Dadurch können ver-
schiedene Ausprägungen von Eigen-
schaften des CPPS hinsichtlich Kenn-
zahlen die Reaktionsgeschwindigkeit 
oder Durchlaufzeit getestet werden. 

Die Abbildung unterschiedlicher Ab-
läufe gelingt durch Vorhaltung von logis-
tischen Elementen zur Repräsentation 

Bild 3.  Ansicht der Lernfabrik des Forschungs- und Anwendungszentrums Industrie 4.0 Potsdam [14]

Tabelle 2.  Störungsaufzeichnung und Klassifizierung
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sind allerdings weiterführende Entwick-
lungen notwendig.
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